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BGP: Border Gateway Protocol es un protocolo de puerta de enlace exterior que 
permite a los sistemas autónomos intercambiar información de enrutamiento entre 
sí 
VTP: son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de nivel 
2 usado para configurar y administrar VLANs en equipos Cisco 
Interfaz loopback: El dispositivo de red loopback es una interfaz de red virtual. Las 
direcciones del rango '127.0.0.0/8' son direcciones de loopback, de las cuales se 
utiliza, de forma mayoritaria, la '127.0.0.1' por ser la primera de dicho rango, 
añadiendo '::1' para el caso de IPv6 ('127.0.0.1::1'). Las direcciones de loopback 
pueden ser redefinidas en los dispositivos, incluso con direcciones IP públicas, una 
práctica común en los routers. y son usualmente utilizadas para probar la capacidad 
de la tarjeta interna si se están enviando datos BGP. 
DTP: (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco 
Systems que opera entre switches Cisco, el cual automatiza la configuración de 
trunking (etiquetado de tramas de diferentes VLAN's con ISL o 802.1Q) en enlaces 
Ethernet.Dicho protocolo puede establecer los puertos ethernet en cinco modos 
diferentes de trabajo: AUTO, ON, OFF, DESIRABLE y NON-NEGOTIATE. 
VLAN:Una VLAN, acrónimo de virtual LAN (red de área local virtual), es un método 
para crear redes lógicas independientes dentro de una misma red física.1 Varias 







El Diplomado de Profundización CISCO CCNP busca proporcionar una visión 
general teórica detallada y avanzada acerca de los aspectos más relevantes del 
enrutamiento y la conmutación. Esta visión brinda el conocimiento y las habilidades 
necesarias para diseñar y apoyar redes empresariales. El desarrollo de la prueba 
de habilidades permite evidenciar el conocimiento adquirido a lo largo del diplomado 
desarrollando; en este caso específico, el uso y la configuración de dispositivos 
cisco virtualizados y simulados. Más concretamente, se usan los softwares de 
simulación de redes GNS3 y Paket tracer para el desarrollo de topologías de red 
usando los protocolos BGP, VTP y DTP. Finalmente, se obtuvo la correcta 










The CISCO CCNP Deepening Diploma seeks to provide a detailed and advanced 
theoretical overview of the most relevant aspects of routing and switching. This 
overview provides the knowledge and skills necessary to design and support 
business networks. The development of the skills test allows to demonstrate the 
knowledge acquired throughout the developing diploma; in this specific case, the 
use and configuration of simulated and virtualized cisco devices. More specifically, 
the simulation software of GNS3 and Paket tracer networks are used for the 
development of network topologies using the BGP, VTP and DTP protocols. Finally, 
the correct configuration and traceability between the different network topologies 
with these protocols was obtained. 
 
 







En el presente documento se da paso al desarrollo de la prueba de habilidades 
correspondiente al diplomado CCNP. En esta prueba se pone en práctica los 
conocimientos adquiridos durante el diplomado identificando situaciones 
problémicas asociadas con aspectos de conmutación y enrutamiento. Se hace uso 
eficiente de estrategias basadas en comandos IOS y estadísticas de tráfico en las 
interfaces, con el fin de resolver conflictos de configuración y conectividad en 
contextos de redes LAN y WAN. 
 
 
En trabajo se enmarca en dos escenarios, el primero corresponde a la configuración 
y uso de Border Gateway Protocol (BGP), el cual es un protocolo de gateway 
exterior que permite que los Sistemas Autónomos intercambien información de ruteo 
entres sí, a partir de una topología dada, usando el software de simulación GNS3. 
El segundo escenario corresponde al uso y configuración del protocolo troncal VLAN 







1. Escenario 1 
Figura 1.Simulación Escenario 1 
 
 







• R1(config)#int s1/0 
• R1(config-if)#ip address 192.1.12.1 255.255.255.0 
• R1(config-if)#no shutdown 
• R1(config-if)#int loopback 0 
• R1(config-if)#ip address 1.1.1.1 255.0.0.0 
• R1(config-if)#int loopback 1 





• R2(config)#int s1/0 
• R2(config-if)#ip address 192.1.12.2 255.255.255.0 
• R2(config-if)#no shutdown 
• R2(config-if)#int g0/0 
• R2(config-if)#ip address 192.1.23.2 255.255.255.0 
• R2(config-if)#no shutdown 
• R2(config-if)#int loopback 0 
• R2(config-if)#ip address 2.2.2.2 255.0.0.0 
• R2(config-if)#int loopback 1 




• Configuración R3 
• R3(config)#int s1/0 
• R3(config-if)#ip address 192.1.34.3 255.255.255.0 
• R3(config-if)#no shutdown 
• R3(config-if)#int g0/0 
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• R3(config-if)#ip address 192.1.23.3 255.255.255.0 
• R3(config-if)#no shutdown 
• R3(config-if)#int loopback 0 
• R3(config-if)#ip address 3.3.3.3 255.0.0.0 
• R3(config-if)#int loopback 1 




• Configuración R4 
• R4(config)#int s1/0 
• R4(config-if)#ip address 192.1.34.4 255.255.255.0 
• R4(config-if)#no shutdown 
• R4(config-if)#int loopback 0 
• R4(config-if)#ip address 4.4.4.4 255.0.0.0 
• R4(config-if)#int lopback 1 
• R4(config-if)#ip address 14.1.0.1 255.255.0.0 
• R4(config-if)#exit 
 
1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 y R2 
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID 
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2. 
Presente el paso a con los comandos utilizados y la salida del comando show ip 
route. 
• R1(config)#router bgp 1 
• R1(config-router)#bgp router-id 22.22.22.22 
• R1(config-router)#network 192.1.12.0 mask 255.255.255.0 
• R1(config-router)#network 1.0.0.0 mask 255.0.0.0 
• R1(config-router)#network 11.1.0.0 mask 255.255.0.0 
• R1(config-router)#neighbor 192.1.12.2 remote-as 2 
 




   
Figura 3. Show ip bgp R1 
 
• R2(config)#router bgp 2 
• R2(config-router)#bgp router-id 33.33.33.33 
• R2(config-router)#network 192.1.12.0 mask 255.255.255.0 
• R2(config-router)#network 2.0.0.0 mask 255.0.0.0 
• R2(config-router)#network 12.1.0.0 mask 255.255.0.0 
• R2(config-router)#network 192.1.23.0 mask 255.255.255.0 
• R2(config-router)#neighbor 192.1.12.1 remote-as 1 




Se comprueba con el comando show ip bgp en R2. Se evidencia las rutas con 
relación de vecinos. 
 




2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2 y R3 debería estar en AS3. Anuncie las direcciones de 
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente 
el paso a con los comandos utilizados y la salida del comando show ip route.  
 
• R3(config)#router bgp 3 
• R3(config-router)#bgp router-id 44.44.44.44 
• R3(config-router)#network 192.1.34.0 mask 255.255.255.0 
• R3(config-router)#network 192.1.23.0 mask 255.255.255.0 
• R3(config-router)#network 13.1.0.0 mask 255.255.0.0 
• R3(config-router)#network 3.0.0.0 mask 255.0.0.0 
• R3(config-router)#neighbor 192.1.34.4 remote-as 4 
• R3(config-router)#neighbor 192.1.23.2 remote-as 2 
 
Se aplica el comando show ip route en R3. Se comprueba adyacencia de vecinos 
con los otros routers. 
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Figura 5. Show ip route R3 
 
 
3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 0. 
Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No anuncie la 
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a 




• R4(config)#router bgp 4 
• R4(config-router)#bgp router-id 66.66.66.66 
• R4(config-router)#network 192.1.34.0 mask 255.255.255.0 
• R4(config-router)#network 14.1.0.0 mask 255.255.0.0 
• R4(config-router)#network 4.0.0.0 mask 255.0.0.0 
• R4(config-router)#neighbor 192.1.34.3 remote-as 3 
 
Se valida la configuración BGP. 




Se evidencia que se han aprendido las rutas loopback de forma automática. 
 
Figura 7. Show bgp R1 
 
 





Figura 9.Show bgp R3 
 
 




Se hace ping de R1 a las loopback de los otros Routers y a serial 1/0. 
 
Figura 11. Ping de R1 a las loopback 
 





















2. Escenario 2 
 
Figura 17. Simulación Escenario 2 
 
A. Configurar VTP 
 
1. Todos los switches se configurarán para usar VTP para las actualizaciones de 
VLAN. El switch SW-BB se configurará como el servidor. Los switches SW-AA y 
SW-CC se configurarán como clientes. Los switches estarán en el dominio VPT 
llamado CCNP y usando la contraseña cisco. 
 
SW-BB 
vtp mode servidor 
SW-AA 
vtp mode client 
SW-CC 




2. Verifique las configuraciones mediante el comando show vtp status. 
 








4. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. Debido a 
que el modo por defecto es dynamic auto, solo un lado del enlace debe 
configurarse como dynamic desirable. 
El puerto 0/1 de SW se deja desirable. 
 
5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk. 
 




6. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el 
comando switchport mode trunk en la interfaz F0/3 de SW-AA 
int 0/3 
switchport mode trunk 
 
 
7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA. 
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Figura 20. Show interfaces trunk en SW-AA 
 
 
8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC. 
 
interface f0/3 
switchport mode trunk 
 
 









C. Agregar VLANs y asignar puertos. 
 
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10), 
















Figura 23. VLANS Compras, personal, planta 
 
 
11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la 
siguiente tabla. 
 


















Figura 27. Direcciones IP en PC6, PC7 y PC8 
 
 
12. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-CC y 
asígnelo a la VLAN 10. 
 
13. Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla 
de arriba.  
 
SW-AA          SW-BB          SW-CC    
 
interface f0/10 
switchport mode access 
switchport acces vlan 10 
 




SW-CC(config-if)#switchport mode access 
SW-CC(config-if)##switchport access vlan 20                ^ 








SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport acces vlan 20 
SW-AA(config-if)# 
SW-AA(config-if)#interface f0/20 
SW-AA(config-if)#switchport mode access 
 
SW-BB(config)#nterface f0/15             ^  
SW-BB(config)#interface f0/15 
SW-BB(config-if)#switchport mode access  
SW-BB(config-if)#switchport access vlan 20 
% Access VLAN does not exist. Creating vlan 20 
SW-BB(config-if)#nterface f0/20  
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#interface f0/20 
SW-BB(config-if)#switchport mode access 
 
 
D. Configurar las direcciones IP en los Switches. 
 
14. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y 
active la interfaz. 
 










E. Verificar la conectividad Extremo a Extremo 
 
15. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o no 
tuvo éxito. 
 








Se puede apreciar que los pings a los pc que pertenecen a las redes y vlan 
diferentes no son exitosos. Los pings que pertenecen a la misma red vlan son 
exitosos. Esto es porque los switches capa2 no pueden hacer ruteo InterVLAN,se 
necesitan routers que interconecten las diferentes redes. 
 
 
16. Ejecute un Ping desde cada Switch a los demás. Explique por qué el ping tuvo 
o no tuvo éxito. 
 
Figura 31. Ping desde cada Switch 
 
 
Los pings tienen éxito porque se configuraron las interfaces que los comunican 
como los enlaces troncales estáticos entre SW-AA y SW-CC y entre SW-BB y SW-
CC 
 
17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o 








Los ping a los pc desde los switches no fueron exitosos por que las interfaces vlan 








• Los sistemas autónomos suelen pertenecer a ISP u otras grandes 
organizaciones de alta tecnología, como empresas de tecnología, 
universidades, agencias gubernamentales e instituciones científicas. Cada 
sistema autónomo que desee intercambiar información de enrutamiento debe 
tener un número de sistema autónomo. 
 
• Las rutas se intercambian y el tráfico se transmite a través de Internet 
utilizando BGP o eBGP externos. Los sistemas autónomos también pueden 
usar una versión interna de BGP para enrutar a través de sus redes internas, 
lo que se conoce como BGP interno o iBGP para abreviar. Cabe señalar que 
el uso de BGP interno NO es un requisito para usar BGP externo. Los 
sistemas autónomos pueden elegir entre varios protocolos internos para 
conectar los enrutadores en su red interna. 
 
• El VLAN Trunk Protocol (VTP) reduce la administración en una red de switch. 
Al configurar una VLAN nueva en un servidor VTP, se distribuye la VLAN a 
través de todos los switches del dominio. Esto reduce la necesidad de 
configurar la misma VLAN en todas partes. VTP es un protocolo de propiedad 
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